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Welche Rechte fallen euch spontan ein, die im
digitalen Raum besonders wichtig sind?
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Recht aut Meinungs- und Informationsfreiheit

« Art. 5 GG; Art. 19 AEMR

Chancen:

« Digitale Plattformen bieten neue Moglichkeiten, Meinungen zu dul3ern (Kettemann et. al, 2022, 5.12)
Gefahren:

« ZensurmalBBnahmen und Desinformation (z.B. in autoritdren Staaten) (Deutscher Bundestag, 2018, 5.19)

« Die AGBs/Plattformrichtlinien eines gro3en Unternehmens (Bsp.: Google, Facebook, Twitter) entscheiden
Uber die Auslegung der freien Meinungsaul3erung (Wagner & Vieth, 2016; Kettemann et al., 2022, 5.12)

» Herausforderung: Ausgleich zwischen Meinungsfreiheit, Verhinderung von Hassrede und digitaler Gewalt
(Kettemann et al., 2022, S.13)
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Recht auf Privatsphare und Datenschutz

« Art. 12 AEMR; Art. 17 Internationaler Pakt Gber birgerliche und politische Rechte; Art. 8 EMRK (kettemann et al., 2022, 5.10; BMJ, n.d.)

» Grundlage fir Datenschutz: DSGVO

Chancen:

* Anonymisierungs- und Verschlisselungstechnologien (kettemann et. al, 2022, 5.10)

Gefahren:

« Speicherung, Analyse und Uberwachung digitaler Kommunikation

« massenhafte Erfassung und Verarbeitung personlicher Daten, ohne die informierte Zustimmung der Betroffenen

« Staatliche Eingriffe zugunsten der nationalen Sicherheit

(Bundestag, 2018, S.12-14)



Internationale Rahmenbedingungen

® internationaler Standard zum e [ 6schung rechtswidriger Inhalte e Starkung und Schutz der
Schutz von Menschenrechten Grundrechte im digitalen Raum
e Vorbild fiir autoritére Staaten
e Art. 12: Recht auf Privatsphare e Einheitliche Standards fir die EU
e eingeschrankte
e Art. 19: Recht auf Meinungsfreiheit e Verhinderung der
Meinungsfreiheit Verbreitung von Desinformation
e Art.27: Recht auf Teilhabe e Transparenzpflichten

e Meldung & Bearbeitung
rechtswidriger Inhalte

A2 Alsed Ehare der Eundimeiie (Bundestag 2018, S.19-24), (Européische Kommission n.d.), (Bundesregierung 14.05.2024)
der EU: Recht auf Unversehrtheit



Internationale Rahmenbedingungen

Datenschutz- -
Grundverordnung Konvention 108+ L Glok()Ga||§CD)|g|ta|pakt
DSGVO (EU)
¢ Schutz ® internationales e Grundsatze flr den
personenbezogener Abkommen Umgang mit digitalen
Daten Technologien
e Ziel: einheitliche
e Schutz der Privatsphare Datenschutzstandards e Ziel: digitale Welt:
sicher, offen und
e Verbindlich fur alle EU- zugénglich

Mitgliedsstaaten
e Zusammenarbeit auf
globaler Ebene

(European Data Protection Supervisor, n.d.), (Europarat, n.d.), (Vereinte Nationen, 2023)
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Tippe auf ,Zustimmen”, um die neuen
Nutzungsbedingungen zu akzeptieren, die ab dem

8. Februar 2021 gelten. Ab diesem Datum musst du |—| a bt |h r euch SChOn m al d ie

die neuen Nutzungsbedingungen akzeptieren, um

WhatsApp weiter nutzen zu konnen. AuBBerdem Date nSCh utzriChtl | ﬂieﬂ U ﬂd

kannst du den Hilfebereich nutzen, wenn du deinen

Account loschen und weitere Informationen N utzun 98 bed | ﬂg U ﬂgeﬂ

erhalten mochtest. In unserer aktualisierten
Datenschutzrichtlinie erfahrst du zudem mehr (AG B) d U rChgelese n?

daruber, wie WhatsApp deine Daten verarbeitet.

Zustimmen

Macerkopf(07. Januar 2021)
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Datenmissbrauch

 Datenmissbrauch ->

keine Angabe, woflr die personenbezogenen Daten genutzt
werden, eine Benutzung ohne Einwilligung



Fallbeispiel: Cambridge Analytica 2018

Datenanalyse Firma Cambridge Analytica 2014

-kaufen die Daten von Aleksandr Kogan ab
-nutzen diese fir den Wahlkampf

Wissenschaftler Aleksandr Kogan Facebook

-schickt Personlichkeitstests an Nutzer*innen
-Ergebnis nur durch zusatzliche Daten von Freunden einsehbar



Fallbeispiel: Cambridge Analytica 2018

Datenanalyse Firma Cambridge Analytica (2014)
-kaufen die Daten von Aleksandr Kogan ab

-nutzen diese fiir den Wahlkampf zugunsten Trump
-Insolvent

Wissenschaftler Aleksandr Kogan Facebook

-schickt Personlichkeitstests an Nutzer*innen -Geldstrafe
-Ergebnis nur durch zusatzliche Daten von Freunden einsehbar

=> Ehemaliger Mitarbeiter von Cambridge Analytica (Christopher Wylie)
=> Missbrauch von personlichen Daten wird spurbar (ca. 87 Millionen)

Netzpolitik (2018), Skandal Cambridge Analytica



Fallbeispiel: Meta

* Geschaftsmodell - detaillierte Analyse der Nutzer*innen -
personalisierte Werbung

« Juli 2023 - Urteil des EuGH - Erlaubnis fragen
« -> Auslegung der DSGVO gegen EU-Recht verstol3en

Netzpolitik (2023), Auslegung der DSGVO



Fallbeispiel: zahle mit Geld oder deinen Daten

0Q Meta

Abo abschlieBen und ohne
o | nstag ram Werbung verwenden

B SchlieBe ein Abo ab, um deine
Facebook- und Instagram-Konten
° ohne Werbung zu nutzen - ab
Novem ber 2023 12,99 €/Monat (inkl. Steuern). Wir
verwenden deine Informationen
dann nicht, um dir Werbung zu

« Zustimmung soll freiwillig zeigen.
geschehen und ohne Druck in Kostari gt
. verwendaen
Form eimnes AbOS W: Entdecke mit personalisierter

Werbung neue Produkte und
Marken, und nutze deine Facebook-

d Skaﬂdal - Erpressu ng_ S‘te”‘t d|e und Instagram-Konten kostenfrei.
Wir verwenden dann deine
Fre|W| | | |g ke It | N Fra g e Informationen, um dir Werbung zu
zeigen.

Deine aktuelle Einstellung

Wird Datenschutz ein Luxusgut? Abonnieren

Kostenfrei verwenden

13.12.2024 Janina Eller



Datenmissbrauch Herausforderungen

« Gefahr ist nicht sichtbar
* Einstellungen konnen komplex und versteckt sein

» Konsequenzen sind nicht sichtbar



Datenlecks selber priten

Sind Sie von einem Datenleck betroffen?

Auf Webseiten wie beispielsweise https://leakchecker.uni-bonn.de/ oder https://sec.hpi.uni-
potsdam.de/ilc/search? konnen Sie priifen, ob Sie von einem Datenleck betroffen sind. Die Seiten priifen mit den
Daten vieler bereits bekannt gewordener Vorfalle.

Nach der Datenschutzgrundverordnung haben Sie grundsatzliche Rechte, sich uber lhre bei Unternehmen
gespeicherten Daten Auskunft geben zu lassen bzw. Daten l6schen zu lassen. Mehr dazu lesen Sie in unserem
separaten Artikel.

(Verbraucherzentrale, 12.12.2024)

13.12.2024 Janina Eller
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Uberwachung in Deutschland

» Kommerzielle Uberwachung fiir Marketingzwecke



Uberwachung in China

--> Internetzensur, Internetiiberwachung

* Internet-Firmen, Journaslist*Xinnen und Redaktionen sind verpflichtet eigene Zensoren zu beschaftigen -
regierungskritische Eintrage |6schen

« 2013 Einzelpersonen - keine "Gerlichte" verbreiten - bei Verurteilung bis zu drei Jahren Haftstrafe

--> Massenulberwachung

. Gesichtsbiometrie, Iriserkennung, Stimm-Mitschnitte, Kfz-Kennzeichenscanner, Handy-Tracker,
allgegenwartige Uberwachungskameras > schnelle Identifizierung von Individuen

Bundeszentrale fir politische Bildung (2018)



.~

Digitale Kluft "digital divide" 8

Was ist digital divide?

» Bezeichnet die Ungleichheit im Zugang zu Internet und der Nutzung von digitalen

TeCh nO|Ogien (an Gru nd dlglta|er Barrieren) (Bundeszentrale fiir politische Bildung: digital divide, 2017)
- Die soziale Kluft, die die Digitalisierung mit sich bringt

- Eine Ungleichverteilung in der Gesellschaft

(Capgemini: The great digital divide)

13.12.2024 Sophie Mdller 20



Recht auf digitale Teilhabe

Kein explizites Grundrecht

Art. 5 Abs. 1 Satz 1 GG (Informationsfreiheit): Schiitzt den Zugang zu Quellen wie
dem Internet, ohne individuelle Anspriiche zu gewahren

Artikel 87f. GG: Verpflichtet den Bund zur flachendeckenden
Telekommunikationsversorgung.

Internationale Ansatze: UN-Behindertenrechtskonvention betont Zugang zu
digitalen Technologien flir Menschen mit Behinderungen.

(Deutscher Bundestag, 2020)



Warum ist digitale Teilhabe so wichtig?

Zugang zu Information und Bildung

Teilhabe am sozialen Leben

Berufliche Chancen

Inklusion und Chancengleichheit

Zugang zu Verwaltungsdiensten und politischen Prozessen

DESI: Digital Economy and Society Index (2023), Europé&ische Kommission), UNESCO Report on Inclusive Digital Transformation (2020)

13.12.2024 Sophie Mller 22



Warum ist digitale Teilhabe so wichtig?

"Wer die Gesellschaft mitgestalten will und proaktiv soziale Verantwortung ibernehmen méchte, muss sich in der

Offentlichkeit Gehér verschaffen. Wobei sich (Gegen-)Offentlichkeiten heute primar tiber Medien konstituieren und

vermitteln." (Hoffmann, D.: Ein emanzipatorischer Mediengebrauch will gelernt sein, in: bpb.de 2014)

"Wir mussen daran arbeiten, die digitale Kluft, durch die mehr als die Hélfte der Menschheit beschriankten oder

Uberhaupt keinen Zugang zum Internet besitzt, zu schlieBen. Inklusion ist essenziell, um eine digitale Wirtschaft zu

errichten, die allen dient." (Freedom House: Freedom On The Net 2020, Washington, DC 2020)


https://www.bpb.de/dialog/netzdebatte/176521/ein-emanzipatorischer-mediengebrauch-will-gelernt-sein
https://freedomhouse.org/sites/default/files/2020-10/10122020_FOTN2020_Complete_Report_FINAL.pdf

Betroftene Personengruppen des digital divide

« Menschen mit niedrigem Einkommen

* Altere Menschen

« Menschen mit Behinderung

« Migrantlnnen und Geflichtete

« Entwicklungs- und Schwellenlander nemationale organisation fir Migration, 2020)
« Soziookonomisch benachteiligten Familien

* Menschen in landlicheren, abgelegenen Orten

Internationale Telekcommunikations Union ( 2020), OECD 2020



MOST AT RISK OF
DIGITAL EXCLUSION

People with
low levels of
education

Low income
housoholds

People not

in the labour
force

Canvblmrnie m bt
s Seiremen e
wmogth of retirement

Quelle: Good Things Foundation
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Digitale Barrieren und MalBnahmen

Betroffene Personen: Menschen mit Sehbehinderung, Gehorlose Menschen,
Menschen mit kognitiven o. motorischen Einschrankungen

(Mégliche) MaBnahmen: Ubersichtliche Websitestrukturen, Tastaturbedienung,
einfache Sprache, Untertitel und Gebardensprache

Der Beauftragte der Bundesregierung fir Informationstechnik, Digitale Barrierefreiheit (2024)

13.12.2024 Sophie Mdller
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t RAG W E R K. Startseite v Aktuelles v+ Angebote v Uberuns ~ Kontakt Einfache Sprache

Verein fur Chancengleichheit

L" INSEL oV Wohnen Arbeiten Unterstiitzu

Tragwerk e.V.
Leben, wie ich will. »
Individuelle Wohnangebote fiir Menschen mit Behinderung.
% fa'ﬂ ik iinderung stehen im Mittelpunkt unseres Handelns. Ihre Selbstbestimmung
% Der Beauftragte der Informations HESSEN 2 Element unserer Arbeit. Unser Angebot gestalten wir daher im Sinne von
Bundesregierung Technik e. Ambulant Betreutes Wohnen und Arbeiten bedeutet fiir uns, dass wir Hilfe

fiir Informationstechnik ~ Zentrum Bund
n Aspekt: so wenig wie maglich, so viel wie notig.

Gesetze und Richtlinien Barrierefreie IT Standardanforderungskatalog Umsetzungshilfen Service Q

Startseite »  Gebérdensprache

13.12.2024 Sophie Mller 27



Die Folgen des digital divides

Soziale Ungleichheit

Isolation und Ausgrenzung

Ungleiche Bildungschancen

Wirtschaftliche/Okonomische Folgen

Atlas Digitale Gesundheitswirtschaft (2020), Bundeszentrale fir politische Bildung (2017)



Pravention und Autklarung :

* SA kann praventive Programme entwickeln um Uber Risiken
im Internet aufzuklaren

 Aufklarungsangebote um die Fahigkeit im Umgang mit
digitalen Medien zu fordern

« Zusammenarbeit mit Bildungseinrichtungen



Schutz der digitalen Identitat

e Bezieht sich auf die Online-
Prasenz einer Person

e Die SA kann bei Klient*innen
unterstUtzen die ldentitat zu
verstehen und zu schitzen

* Vulnerable Gruppen brauchen
oft Unterstitzung im Umgang
mit ihrer digitalen Identitat

Bundesamtfur Sicherheit in der Informationstechnik, So schutzen Sie sich vor
digitalem Identitatsdiebstahl und gehackten Accounts

; )l'l A'A‘A\n
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Good-To-Know beim Anlegen neuer Accounts

e Starke und unterschiedliche Passworter
nutzen

2
% Q « Zwei-Faktoren-Authentisierung aktivieren

* Nur wirklich notwendige Infos von sich
;% o < angeben

zww/ e Unterschiedliche Nutzernamen auf

© unterschiedlichen Plattformen

Bundesamtfir Sicherheit in der Informationstechnik,Wenn Sie einen neuen Account anlegen



Good-To-Know beim Surfen im Netz

Displaysperre nutzen und keine weiteren Zuschauer bei der
Eingabe von Passworter

Prifen der Links und Anhange von E-Mails & Links im Internet

Vorsicht bei 6ffentlichem WLAN

Schutz durch regelmalBige Updates von Betriebssystem und
Software

Virenscanner nutzen und Firewall aktivieren

Unterschiedliche E-Mail-Adressen nutzen (wichtig und weniger
wichtig)

Gut Uberlegen, was man ins Internet stellt

Bundesamt fir Sicherheit in der Informationstechnik, Wenn Sie im Internet unterwegs sind

13.12.2024 Raphaela Klopf
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Praktische Ansatze der Sozialen Arbeit

# Hate digitalcourage
Aid
* Gemeinnutzige Organisation

e Grundrechts- und
* setzt sich fir Menschenrechte im digitalen Datensch utzorganisation und

R ' : : :
aumen wollen ihre Wissen weitergeben
« Engagiert sich auf politischer wie

gesellschaftlicher Ebene gegen digitale e Bieten verschiedene Tools und
Gewalt und ihre Folgen Services an um Uberwachungsfrei
im Netz surfen zu kénnen und um
sich vernetzten zu konnen

« Beraten telefonisch, per Mail oder im Chat

HateAid, HateAid starkt die Demokratie im digitalen Raum.

Digitalcourage, Swarm Support



Diskussionsrunde

Wie konnen wir als Gesellschaft verhindern, dass digitale
Technologien soziale Ungleichheiten weiter verstarken?



Z

Vielen Dank fiir
Ihre Aufmerksamkeit
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